
1. Je suis novice

en sécurité

informatique

3. Je connais

mes axes

d’amélioration

2. J’ai acquis les

premiers réflexes

en cybersécurité

☺

Sauvegarde 

Off-line

Organiser un exercice de 

gestion de crise cyber

Votre Kit de Survie Cybersécurité

Cybermalveillance.gouv En cas d'incident !

Sensibilisation à la cybersécurité

Gendarmerie et criminalité numérique

Un parcours utile pour pérenniser votre activité, 

pour protéger vos salariés et vos actifs

ANSSI Guide cybersécurité TPE PME

Cybermalveillance Guide des attaques 

par rançongiciels

IFACI Audit Interne Guide des risques cyber 2.0

CLUSIF Guide assurance risques cyber

AMRAE ANSSI Maîtrise du risque numérique

ANSSI eBios RM 

Management des Risques 

EU NIS Directive européenne OSE

USA NIST Cyber framework

ISO 27005 Management 

des Risques

ISO 27001 Système de Management de la Sécurité de 

l’Information et des Systèmes

Premiers outils 

cybersécurité

C2RC Centre de Ressources Cybersécurité

4. Nous avons un  socle

de base en cybersécurité

Cyberassurance

5. Nos risques majeurs

sont suffisamment

couverts
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6. Nous savons manager et

gouverner dynamiquement

notre cybersécurité

SANS CIS Critical Security Contrôls
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https://www.ssi.gouv.fr/administration/guide/organiser-un-exercice-de-gestion-de-crise-cyber/
https://cip-paca.org/
https://www.clusir-paca.fr/page/1711893-home
https://www.pole-scs.org/
https://lafrenchtech-aixmarseille.fr/
https://www.hackinprovence.fr/
https://medinsoft.com/
https://www.cybermalveillance.gouv.fr/
https://www.ssi.gouv.fr/en-cas-dincident/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/dossier-accompagnement-sensibilisation-des-jeunes
https://www.gendarmerie.interieur.gouv.fr/pjgn/scrcgn/le-centre-de-lutte-contre-les-criminalites-numeriques-c3n
https://www.ssi.gouv.fr/uploads/2021/02/anssi-guide-tpe_pme.pdf
https://www.ssi.gouv.fr/uploads/2020/09/anssi-guide-attaques_par_rancongiciels_tous_concernes-v1.0.pdf
https://docs.ifaci.com/wp-content/uploads/2020/07/Guide-des-risques-cyber-Ifaci-2.0-2020.pdf
https://clusif.fr/publications/assurance-risques-cyber-guide-pratique/
https://www.amrae.fr/sites/default/files/public/2019-11/ANSSI_FR_WEB.pdf
https://www.ssi.gouv.fr/guide/la-methode-ebios-risk-manager-le-guide/
https://www.ssi.gouv.fr/entreprise/reglementation/directive-nis/nis-un-dispositif-de-cybersecurite-pour-les-operateurs-de-service-essentiel/
https://www.nist.gov/cyberframework
https://www.boutique.afnor.org/fr-fr/norme/nf-iso-iec-27005/technologies-de-linformation-techniques-de-securite-gestion-des-risques-lie/fa193458/81688
https://www.boutique.afnor.org/fr-fr/norme/nf-iso-iec-27005/technologies-de-linformation-techniques-de-securite-gestion-des-risques-lie/fa193458/81688
https://c2rcsud.org/proteger/
https://www.sans.org/blog/cis-controls-v8/



